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Manual de procedimentos para ligagoes “internet sem fios”

Com a conclusdo da implementacao da nova rede de dados da Escola Secundaria de
Vilela, surge a necessidade de alterar o protocolo de acesso a internet sem fios.

Assim, no sentido de garantir uma migracdo de protocolos o mais eficaz possivel, de
seguida sdo descritos os passos necessarios para uma correcta configuracao dos computadores
portateis da comunidade educativa.

Antes de iniciar os passos de configuracao verifique o seguinte:

- setem a placa Wireless ligada, (apenas para os pc’s com necessidade de activagdo externa da
placa)

- se a placa Wireless existente no seu Pc é compativel com a norma IEEE802.1x, para tal, deve
executar os seguintes passos:

- Clique no botdo “Iniciar” e na barra de procura digite o comando “service.msc”, fazendo
“enter” de seguida
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Ird aparecer no ecra do seu PC uma janela “Servigos”, nesta, na coluna “nome”, deve procurar
a informacgdo “configuragdo automatica wlan” (WLAN Autoconfig nas versdes em Inglés), e na coluna
“estado” deve aparecer a informacdo “iniciado”, bem como na coluna “tipo de arranque” a informacédo
“Automatico”. Se estas forem as informagdes registadas, a sua placa é compativel com a norma
IEEE802.1x, pelo que deve passar para a fase de configuracdo da sua rede.



[MANUAL DE PROCEDIMENTOS — INTERNET SEM FIOS]|

< Senvigos

. W

PTE — ES Vilela

Ficheiro  Acgdo  Ver

e B E:=HmE »aunmw

Ajuda

£ Senvigos (Local)

. Servicos (Local)

&, Configuragéo Autemitica com Fios
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Caso este servico ndo esteja activado, deve fazer duplo clique sobre o servico “configuragdo
automatica wlan”, aparecendo de seguida a janela “propriedades de configuragdo...”, no menu tipo de
arranque, deve seleccionar a opg¢do “automatico”, de seguida clique no botdo “iniciar”. Finalmente saia

desta janela clicando em “OK”.
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Se realizar com sucesso esta operagdo o seu PC estara pronto para a configuragdo da rede. Para

um reforgo das repeti¢cdes de autentica¢des, podem ainda no separador Recuperacdo colocar as opgoes

primeira falha, segunda falha e falhas seguintes: reiniciar o servigo.

NOTA: Foi detectado que alguns antivirus (ex. Panda), firewalls e aplicativos de gestdo Wireless

prejudicam o processo de autenticagdo 802.1x., pelo que aconselhamos a sua desactiva¢Go durante o

processo de configuracdo da rede.
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Alguns sistemas operativos incluem suporte nativo 802.1x, outros precisam de software
adicional para incluir esta funcionalidade e permitir o acesso a rede, pelo que, este documento
apresenta vdrios tipos de configuragdo para varios sistemas operativos (Windows XP (SP3), Windows
Vista (SP1) e MAC — OS)

CONFIGURAGAO NO WINDOWS VISTA

No menu “Iniciar”, clique em “Ligar a”. De seguida clique na opgao “configurar uma ligagao ou rede”.
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Nesta janela escolha a opgdo “Ligar manualmente a uma rede sem fios”. E clique em “Seguinte

/
or ‘ \/ / =)

Seleccione uma opgao de ligagéo

Ligar 3 Internet =
Configurar uma ligagio sem fios, de bafffia larga ou de telefone  Internet. !

| Configurar um router sem fios oyffm ponto de acesso
Criar uma nova rede sem fios pfff a sua casa ou PME.

ﬁ' Ligar manualmente a umc .ede sem fios
> gliScleccione esta opcdo para ligar a uma rede oculta ou criar um novo perfil sem fios,

n  Configurar uma rede ad hoc sem fios (computador-a-computador)
&% Configurar uma rede temporéria para partilhar ficheiros ou uma ligagéo & Internet.

/i

= Configurar uma ligagéo de acesso telefénico
&3 Uigar 2 Intemet através de uma ligagia de acesso telefénico.

rd




[MANUAL DE PROCEDIMENTOS — INTERNET SEM FIOS]|

Nesta janela:

Defina o Nome de Rede (No caso da nossa escola “minedu”). Seleccione a opgdo “wpa2-enterprise”

no tipo de seguranga,
= @
@ ) Ligar ualmente a uma rede sem fios /
Introduzir infDN a rede sem fios que pretende adicionar

Nome de rede:

Tipo de seguranga: [Seleccione uma.opcdol.
Sem autenticagdo (Aberta)
Tipo de encriptagdo: WEP

WPA2-Pessoal
Chave de Seguranca/Frasede  WPA-Pessoal
Acessa: WPA2-Enterprise [T Ver caracteres

WPA-Enterprise
[7]niciar automaticamente estag02.1x

Ligar mesme que 2 rede nio esteja a difundir

sgcioner esta opgdo, a privacidade do computader pederd ficar em risce.

Cancelar

Coloque um visto em “Iniciar automaticamente eSta ligacao” e “ligar mesmo que a rede nao

esteja a difundir”. Clique em “Seguinte”

Nesta nova janela. Clique na opgdo “Alterar as definicdes da ligacao”.

Lozl |
) WY Ligar mandimente a uma rede sem fios
asd adicionadofjom éxito
* Ligara
Abrir a caixa dMidlogo "Ligar a uma rede” para eu poder ligar
Hefinigoes de ligagio
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Na janela seguinte seleccione o separador “Segurang¢a”. Escolha o método de autenticacio “EAP
protegido (PEAP).” Depois cligue em “Defini¢des” do método de autenticacgao.
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Cisco: PEAP-GTC
Cisco: EAP-FAST

[ Fechar |
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De seguida desmarque (retire o visto) da op¢io “Validar certificado do servidor”. Depois clique no

botdo “configurar”
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]

=
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v
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Nesta janela, desmarque (retire o visto) a opg¢do ”}ilizar automaticamente...”).

/ [=[E] = ]
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— -
Equifax Secure Certificate Authority
[T GTE CyberTrust Global Root
[T] Microsoft Root Autherity
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i »

N&o perguntar ao utiizador para autorizar novos servidores
ou autoridades de certificacdo fidveis.

Seleccione s métodos de autenticacio:
Fechar

[Protegido por palara-passe (EAP-MSCHAP v2) v | [ configurar.... |

—

[¥] Permitir religacdo rapida ]

1€ a5 €Ol | [ activar verificagdes de Quarentena janelas abertas usadas

ragdo da||| [C]Desigar s= o servidor ndo aprasentar o enlace aiptogrifica
v

Finalmente va confirmando com “Ok” nas em todas as janelas seguintes.

Caso tenha desactivado algum software que estivesse a bloquear o processo de autenticagdo

(antivirus e firewalls), deve reactiva-los agora.

0 Windows pesquisa a rede configurada e ao detecta-la pede os dados de autenticagao.

Faga duplo clique neste baldao de mensagem.

’ LTy e m——
[ Il Sdo necessarias informagdes adicionais para ligar a minedu.
-

. Clique para fornecer informagdes adicionais e ligar

T BN E U

———
~ /= Minhs pagina ... | O} Servigos
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Introduzir credenciais

Nome de
utiizador:

|
Palavra-passe: 'I

Dominio de inicio

jome de utiizador e palavra-passe para

Cx] Com)

—

Agora introduza o seu “Nome de utilizador”, que na nossa escola é o seguinte:

prfxxx (onde os XXX correspondem ao seu nimero de processo administrativo) e a
Palavra-passe , no nosso caso:

Esvxxx ( Onde xxx corresponde aos ultimos quatro digitos do seu BI).

Tenha em atengdo o uso de letras maiusculas e minusculas de acordo com o indicado !!!
Clique OK.

Estas credenciais sdo apenas para a autenticagdo nos portdteis. Ndo sdo para utilizar nos computadores
das salas de aulas.

E possivel que o seu sistema operativo |he solicite a repeticdo das credenciais varias vezes, este
procedimento é perfeitamente normal.

Estando concluido o processo deverd conseguir visualizar o seguinte icone.

PT ¢« 19 3 s 22240
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CONFIGURAGAO DO WINDOWS XP SP3

Nota: SO é possivel a configuragdes com este sistema operativo, desde que disponha
da versao Service Pack 3.

No menu Iniciar, clique em Defij
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Abra as Propriedades da ligagao, clicando na interface pretendida com o botdo do lado direito do rato:
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B Estado
Eﬂ Mudar o nome & esta ligacio
3 Reparar

0 Visualizar o estado desta ligacso

Mudar as definicées desta
ligacdo

LigagBes bridge

Criar atalho

Outros locais S Mudar o nome

Propriedades

3 Painel de contralo

8Os meus locsis na rede

(£} ©s meus documentas

1§ 0 meu computador
Detalhes kS
Ligacdo de rede sem fios

4 walidar A identidad M

d Visualize as redes sem fios que estdo disponiveis a partir da localizagso.
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Clique no separador “Redes sem fios” Marque a opg¢do “Utilizar o windows para ...”
Cliqgue em “Adicionar” para a;h&\

onar uma nova pede sem fios a lista de redes pré definidas.

L5 Prop&dades)e‘(gm;m de rede sem fios 3 "’

Geral Fle & semfios | Awangadas

Lhilizar o Windows para configurar as definigies de rede sem fios

Redes disponiveis

Para ligar a, desligar de ou para obter mais informagdo acerca
de redes sem fios alcangaveis. cligue no botdo abaxo.

Redes preferidas
Ligar automaticamente &s redes disponiveis pela ordem da lista
abaio

Aprender como corfigurar redes sem fios.

No separador associag¢do defina o SSID da rede (minedu). Escolha a autentica<;5o1 de dados
usada na rede e a encriptagao de dados.

4 283 < 2B
Geral ml Avangadas Geral des sem fios ‘ Avangadas
% 7o o] K =
Propriedades de redes sem fios Propriedades de redes sem fios
Associagdo | Auterticagao | Ligagio Associagio ml Ligaco
Nome de rede (S51D): minedu

[ Ligar mesmo que a rede n&o esteja a difundir

Chave de rede sem fios

Esta rede necessita de uma chave para o sequirte:

EAF protegido (PEAP) [v
Autenticagio de rede: Aberta [+ EAF protegido (PEAF)
i = Phers A Smar Cand ou outro cerificado ’
Encriptagdo de dados Partihada /
VIFA /
. WPAPSK
Ehiene leiede: WPAZ Autenticar como computader guando/a informagdo
WPAZ-PSK computador estiver disponivel

Confimar chave de

rede; [] Autenticar come convidado quanfio a informaga de utilizador ou
de computador estiver indisponjirel

[ndice de chaves

[avangado),

A chave é-me fomecida automaticamente

[[] Esta & uma rede computadar-a-computader (ad hoc) ; os
pontos de acesso sem fios ndo sdo wtiizados

==

Mude para o separadop/de autenticagao. /
Active a autenticacdo “IEEE802.1X.” Mude o tipo de EAP para “EAP protegido(PEAP)”. Garanta que as

duas opgGes estdo configuradas como demonstra a figura.
Agora vai retirar o pedido de certificado do servidor, para tal, clique e “Propriedades”.

1 . ~
Na eventualidade de ndo resultar com o protocolo wpa2, tente novamente com o protocolo wpa.
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E agora desmarque a opgao “Validar certificado do servidor”, de acordo com a figura ao lado.
Desactivar a opgdo de ligacdo rapida "Permitir religa¢o rapida". De seguida clique em “configurar”.

L

Geral | Redesfgemfios

e

o

[C1v4lidar certificada do servidar

elecer a ligagdo:

Belgacom E-Trust Primary CA

C8W HKT SecureMet CA Root

CAl

Certiposte Classe A Personne

Certiposte Serveur

Certisign - Autoridade Certificadora - AC2
[] Certisign - Autoridade Certificadora - AC4
<

eleccione os métodos de autenticacdo:

rotegido por palavra-passe (EAP-MSCHAP v2) v
[CPermitir religacdo rapida
[ activar verificacies de Quarentena

[ pesligar se o servidor ndo apresentar o enlace criptografico TLY

Nesta janela, desmarque (retire o visto) a opgdo “Utilizar automaticamente...”).

Propriedade de EAEMSCHAPYZ

Ao sstabeleggfB ligagso:
l2ar automaticaments o nome de inicla de

[ sessdn e a palavra-passe do Windows (e dominio
38 existente]

Finalmente va confirmando com “Ok” nas em todas as janelas seguintes.

Agora o Windows pesquisa a rede configurada e ao detecta-la pede os dados de autenticagdo. Clique na
mensagem que pede as credenciais.

9] Ligacdo de rede sem fios

Cligue aqui para seleccionar um certificado ou outras
credenciais para ligacdo 4 rede minedu

W W, D, 5 ) I 13:04

Faca duplo clique neste baldao de mensagem.
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E

Introduzir credenciais

Nome de
utilizador:

Palavra-passe:

Dominio de infcio
de sessio:

Guardar este nome de utiizador & palavra-passe para
utilizacEo Futura

Agora introduza o seu “Nome de utilizador”, que na nossa escola é o seguinte:

prfxxx (onde os XXX correspondem ao seu nimero de processo administrativo)

e a Palavra-passe, no nosso caso:

Esvxxxx (onde xxxx corresponde aos ultimos quatro digitos do seu BI).

Tenha em atengdo o uso de letras maiusculas e minusculas de acordo com o indicado !!!
Clique OK.

E possivel que o seu sistema operativo lhe solicite a repeti¢cdo das credenciais varias vezes, este
procedimento é perfeitamente normal.

Estando concluido o processo deverd conseguir visualizar o seguinte icone.

_@j'm&%%%@ﬁﬁ! 13:00

Produzido pela equipa PTE:

Fernando Coelho
Eugénio Oliveira
Adriano Monteiro



